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[bookmark: _Toc236306085]Документация по поддержке жизненного цикла
программного обеспечения ГААЛО

[bookmark: _Toc236306086]Введение
Настоящий документ содержит описание процессов, обеспечивающих поддержание жизненного цикла программного обеспечения ГААЛО, включая проектирование, разработку, тестирование, поставку, эксплуатацию, документирование, обучение и квалификацию персонала, поддержку версий и доработку, а также устранение сбойных ситуаций.

[bookmark: _Toc236306087]1. Сведения об организации-разработчике и службе поддержки
Разработчик и правообладатель программного обеспечения ГААЛО - ООО «НАЛИТЕК». Сведения об организации и адресах размещения указаны ниже. 
	Полное наименование
	Общество с ограниченной ответственностью «НАЛИТЕК»,

	Сокращенное наименование
	ООО «НАЛИТЕК»

	Адрес
	123056, г. Москва, вн.тер.г. муниципальный округ Пресненский, ул. Большая Грузинская, д. 30А, стр 1

	ОГРН и дата гос. регистрации
	1177746852030

	Дата государственной регистрации
	08.08.2017

	ИНН
	7743221370

	КПП
	770301001

	Код организации по ОКПО
	19130679

	ОКАТО/ОКТМО
	45286575000 / 45380000

	Наименование учреждения банка
	ПАО «Сбербанк»

	Расчетный счет №
	40702810640000006102

	Корреспондентский счет №
	30101810400000000225

	БИК банка
	044525225

	Руководитель имеющий право первой подписи
	Мурыгина Нина Алексеевна
Генеральный директор

	Основание
	Устав

	Телефон
	+7 (925) 471-82-88
+7 (495) 990-78-90

	Электронная почта
	info@nalitek.com



[bookmark: _Toc236306088]2. Процессы жизненного цикла
[bookmark: _Toc236306089]2.1. Проектирование и разработка
Разработка ПО ГААЛО ведётся с использованием системы контроля версий GitLab. Репозитории проекта:
ГААЛО-nginx - https://gitlab.nalitek.com/ГААЛО/ГААЛО-nginx
ГААЛО-backend - https://gitlab.nalitek.com/ГААЛО/ГААЛО-backend
ГААЛО-frontend - https://gitlab.nalitek.com/ГААЛО/ГААЛО-frontend
vb-build-test - https://gitlab.nalitek.com/infra/vb-build-test (пайплайн сборки образа ВМ)
Для каждого релиза создаётся ветка формата image/vX.X.X на каждом из репозиториев. Сборка и деплой выполняются через GitLab CI/CD. 
[bookmark: _Toc236306090]2.2. Тестирование
Тестирование ПО ГААЛО осуществляется на всех этапах жизненного цикла разработки и включает следующие виды:

- Модульное тестирование: выполняется разработчиками в процессе разработки. Для бэкенда (FastAPI, Python) используются pytest и pytest-asyncio; для фронтенда (React) - Jest и React Testing Library. Тесты запускаются автоматически в пайплайне GitLab CI/CD при создании merge request.

- Интеграционное тестирование: проводится в тестовой среде (staging-окружение), развёрнутой на инфраструктуре ООО «НАЛИТЕК». Проверяется взаимодействие компонентов: ГААЛО Backend ↔ Flowise, Flowise ↔ LiteLLM, ГААЛО ↔ Langfuse, а также корректность работы MCP-инструментов.

- Приёмочное тестирование: выполняется по заранее подготовленным тестовым сценариям, охватывающим основные пользовательские потоки: создание и настройка агента, отправка запроса (текст и голос), получение ответа, генерация файлов, работа с тредами и загрузка вложений.

- Регрессионное тестирование: осуществляется через Langfuse Datasets - набор эталонных тестовых запросов и ожидаемых ответов. Прогон датасета выполняется автоматически при подготовке релизной версии. Результаты сравниваются с эталонными метриками.

Окружение для тестирования:
- Тестовый стенд развёрнут на базе виртуальной машины (VirtualBox) по аналогии с продуктивным стендом.
- Состав ПО тестового стенда соответствует продуктивному: ГААЛО Frontend, ГААЛО Backend, Flowise, LiteLLM, Langfuse, Nginx.
- Доступ к тестовому стенду осуществляется по адресам: Flowise (порт 3010), LiteLLM (порт 4000), ГААЛО (порт 8016).

Учёт ошибок и дефектов ведётся в системе отслеживания задач Яндекс.Трекер. Каждый дефект фиксируется с указанием: шагов воспроизведения, фактического и ожидаемого результата, окружения, скриншотов и логов выполнения из Langfuse.

Метрики качества контролируются через Langfuse: процент успешных выполнений (traces), среднее время ответа (latency), количество ошибок и частота использования MCP-инструментов.
[bookmark: _Toc236306091]2.3. Поставка и развёртывание
Программное обеспечение поставляется в виде образа виртуальной машины (VirtualBox). Развёртывание выполняется по следующей процедуре:
1. Запуск пайплайна prepare_ГААЛО в репозитории vb-build-test
2. Создание релизных веток image/vX.X.X для ГААЛО-nginx, ГААЛО-backend, ГААЛО-frontend
3. Сборка (Build) и деплой (Deploy) окружения vb_image
4. Настройка Reverse Proxy через SSH-туннель на машине deployer@192.168.1.201
5. Настройка Flowise: создание пользователя (nalitek@nalitek.com), API-ключа, добавление модели через LiteLLM
6. Настройка Backend: добавление FLOWISE_API_KEY в переменные окружения vb_image, повторный Deploy
7. Инициализация Backend: python -m app.cli.setup_user_and_organization
8. Завершение: стадии fix_ports, backup_ГААЛО
9. Настройка проброса портов в VirtualBox
10. Создание и настройка агента в Flowise
11. Интеграция агента с ГААЛО через ThreadAgent и Thread Settings в админ-панели
Доступы для входа в систему (локальный образ ВМ):
Flowise: http://127.0.0.1:3010 - nalitek@nalitek.com / Nalitek!1
LiteLLM: http://127.0.0.1:4000 - admin / MASTER_KEY
ГААЛО: http://127.0.0.1:8016 - nalitek@nalitek.com / testtest
[bookmark: _Toc236306092]2.4. Эксплуатация
Эксплуатация ПО ГААЛО осуществляется в среде виртуальной машины (VirtualBox). Последовательность действий для загрузки, запуска, выполнения и завершения программы:

1. Загрузка и установка
   a) Получить архив с образом виртуальной машины ГААЛО у разработчика.
   b) Установить гипервизор Oracle VirtualBox версии 7.0 или новее.
   c) Распаковать архив и импортировать образ виртуальной машины в VirtualBox.
   d) Запустить виртуальную машину.

2. Запуск системы
   a) Дождаться полной загрузки операционной системы Ubuntu Linux в виртуальной машине.
   b) Открыть веб-браузер на хостовой машине.
   c) Перейти по адресу http://127.0.0.1:8016 для входа в интерфейс ГААЛО.
   d) Авторизоваться с использованием учётной записи:
      - логин: nalitek@nalitek.com
      - пароль: testtest

3. Выполнение программы
   После входа в систему пользователю доступны следующие основные операции:

   a) Создание и настройка ИИ-агента:
      - Перейти в Flowise по адресу http://127.0.0.1:3010 (логин: nalitek@nalitek.com, пароль: Nalitek!1).
      - Создать нового агента с использованием визуального конструктора Agentflow V2.
      - Настроить системный промпт, подключить AI-модель через LiteLLM, добавить MCP-инструменты (веб-поиск, генерация документов, транскрибация).
      - Сохранить агента и скопировать его идентификатор.

   b) Привязка агента к диалоговому интерфейсу ГААЛО:
      - В интерфейсе ГААЛО перейти в раздел администрирования.
      - Создать ThreadAgent, указав идентификатор агента из Flowise.
      - Настроить Thread Settings для определения поведения диалогового потока.

   c) Работа с диалогами:
      - Открыть чат с агентом.
      - Отправить текстовое сообщение или голосовое сообщение (поддерживается распознавание речи).
      - При необходимости прикрепить файл (документ) к сообщению.
      - Получить ответ агента. Если агент использовал инструмент generate_document, в ответе появится ссылка на скачивание сгенерированного файла.
      - При необходимости создать новый тред (ветку обсуждения) для отдельной темы.

   d) Мониторинг и аналитика:
      - Для просмотра трассировки запросов перейти в Langfuse по адресу http://127.0.0.1:3000.
      - В Langfuse доступны: список трейсов, длительность выполнения (latency), потребление токенов, стоимость, ошибки.

4. Завершение работы
 a) Завершить сеанс работы в интерфейсе ГААЛО (выйти из учётной записи).
 b) При необходимости выключить виртуальную машину через меню VirtualBox (сохранить состояние или выключить).
 c) Для последующего запуска повторить шаги раздела 2 (запуск виртуальной машины и авторизация).
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Разработчик ведёт следующую документацию по продукту:
Инструкция по развертыванию экземпляра ГААЛО
Описание функциональных характеристик
Настоящий документ - Документация по поддержке жизненного цикла
Создание VB образа ГААЛО (внутренняя документация)
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У ООО «НАЛИТЕК» имеется квалифицированный персонал, обладающий необходимыми знаниями и опытом для обеспечения полного жизненного цикла программного обеспечения ГААЛО - от сопровождения и устранения неисправностей до внедрения новых функций и обновлений. В состав команды, обеспечивающей разработку, сопровождение и развитие ПО ГААЛО, входят:
- специалисты по разработке (бэкенд - FastAPI/Python, фронтенд - React, инфраструктура - Docker/VirtualBox) - 3 человека;
- специалист по тестированию - 1 человек;
- специалист по системному администрированию и DevOps - 1 человек;
- специалисты по технической поддержке пользователей - 3 человека.

Указанный состав позволяет оперативно реагировать на обращения пользователей, обеспечивать стабильную работу системы и своевременно выпускать обновления.

Обучение персонала осуществляется в следующих формах:
- внутреннее обучение: передача знаний между разработчиками, code review, совместные разборы архитектурных решений;
- самостоятельное изучение технической документации (инструкция по развёртыванию, описание функциональных характеристик, документация по поддержке жизненного цикла);
- изучение публичной документации используемых компонентов (Flowise, LiteLLM, Langfuse, FastAPI, React).

Все специалисты, а именно специалисты по разработке, тестированию, системному администрированию и технической поддержке, находятся по адресу: 123056, город Москва, Большая Грузинская ул, д. 30а стр. 1.

Выделенные серверы компании для компилирования, хранения и тестирования ПО находятся по адресу: 127410, г. Москва, Алтуфьевское шоссе, д. 33Г.
[bookmark: _Toc236306095]2.7. Поддержка версий, доработка и устранение сбойных ситуаций
Жизненный цикл версий ПО поддерживается через систему GitLab: для каждой версии образа создаётся отдельная релизная ветка image/vX.X.X на всех трёх репозиториях (ГААЛО-nginx, ГААЛО-backend, ГААЛО-frontend). Сборка релизного образа выполняется через GitLab CI/CD.

Доработка и устранение неисправностей выполняются разработчиками через стандартный CI/CD-пайплайн. Порядок обработки инцидентов:

1. Пользователь направляет обращение в службу технической поддержки по электронной почте support@nalitek.com с подробным описанием проблемы, конфигурации системы и при необходимости - скриншотами.
2. Специалист технической поддержки принимает обращение, уточняет обстоятельства и воспроизводит проблему в тестовом окружении.
3. Если ошибка подтверждена, создаётся задача в Яндекс.Трекер с указанием шагов воспроизведения, фактического и ожидаемого результата, окружения и логов выполнения.
4. Задача включается в план разработки на ближайший интервал. Разработчик выполняет исправление в соответствующем репозитории.
5. Исправление проходит модульное тестирование (pytest / Jest) и регрессионную проверку через Langfuse Datasets в пайплайне CI/CD.
6. После успешного прохождения тестов исправление вливается в основную ветку и включается в очередной релиз образа.
7. В экстренных случаях, когда ошибка препятствует штатной работе системы, выпускается внеплановый патч.

Обращение о найденной неисправности должно содержать:
- чётко сформулированную тему обращения;
- системную информацию, на которой осуществляется эксплуатация;
- версию образа ПО ГААЛО;
- пошаговое описание воспроизведения ошибки;
- скриншоты (снимки экрана), демонстрирующие наличие ошибки;
- при наличии - идентификатор трейса ошибки из Langfuse.

Развитие и совершенствование ПО ГААЛО осуществляется на постоянной основе и включает:
- появление новых функциональных возможностей (поддержка новых AI-моделей, MCP-инструментов, форматов вывода);
- оптимизацию производительности и задержек (latency) при обработке запросов;
- обновление пользовательского интерфейса;
- обновление зависимостей и компонентов (Flowise, LiteLLM, Langfuse).

Пользователь может направить предложение по совершенствованию продукта на адрес технической поддержки support@nalitek.com. Предложение рассматривается, и в случае признания его эффективности включается в план разработки.
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